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Erlauterungen zur VwV-Datenschutz-Hinweis-private-
Datenverarbeitungsgerate Auszubildende

Datenschutzrechtliche Hinweise fur den Gebrauch privater
Datenverarbeitungsgerate durch angehende Lehrkrafte zur Verarbeitung
personenbezogener Daten

Art und Umfang der verarbeiteten personenbezogenen Daten orientieren sich an den
herkdbmmlich wahrend der Ausbildung bendtigten Daten und durfen das notwendige
Mal nicht dberschreiten. Besonders schutzwurdige Daten (sensible daten) durfen
nicht auf dem privaten Datenverarbeitungsgerat verarbeitet werden.

Jedoch durfen angehende Lehrkrafte im Rahmen ihrer Ausbildung personenbezogene
Daten von Schulerinnen und Schulern fur Unterrichtsentwurfe, beispielsweise fur
sonderpadagogische Zwecke, verarbeiten. Diese personenbezogenen Daten sind nach
Fertigstellung entweder auszudrucken und/oder auf dienstliche Gerate zu Ubertragen
und sodann auf den privaten Datenverarbeitungsgeraten unverziglich (spatestens
nach dem Ende der Ausbildung in der jeweiligen Fachrichtung) zu I6schen.

Die personenbezogenen Daten mussen durchgangig verschlusselt gespeichert oder
rechtskonform anonymisiert und verschlisselt Gbermittelt werden. Diese Daten sind
getrennt von privaten, personlichen Daten zu speichern und gegen unbefugten Zugriff
zu schitzen. Empfohlen wird eine Speicherung dienstlicher personenbezogener Daten
auf einem verschlusselten USB-Stick, um eine Trennung von dienstlichen und privaten
Daten zu gewahrleisten. Der Datentrager ist sorgsam zu verwahren.

Die Daten mussen spatestens nach dem Ende des nachsten Schuljahres geldscht
werden.

Jeder Verlust ist sofort der Seminarleitung zu melden, gegebenenfalls sind zudem die
Melde- und Benachrichtigungspflichten entsprechend 1.10. der Verwaltungsvorschrift
,Datenschutz an o6ffentlichen Schulen® zu beachten.

Genehmigung

Die Seminarleitung muss Uber Art und Umfang der vorgesehenen Verarbeitung
personenbezogener Daten auf einem privaten Datenverarbeitungsgerat (PC, Laptop,
Tablet, Smartphone, Wechseldatentrager wie DVD, USB-Stick, externe Festplatte ...)
einer angehenden Lehrkraft informiert sein und dieser Datenverarbeitung schriftlich
zustimmen.

Diese datenschutzrechtlichen Hinweise sind der angehenden Lehrkraft auszuhandigen.
Hierflir muss die Lehrkraft der Seminarleitung eine Ubersicht der verwendeten Hard-
und Software sowie eine Bestatigung der getroffenen technischen und
organisatorischen MaRnahmen (Artikel 32 EU-DSGVO und § 3 LDSG) vorlegen (=
Antrag S. 1).



Technische und organisatorische DatenschutzmafRnahmen
Diese DatenschutzmalRnahmen mussen insbesondere gewahrleisten, dass ein
unbefugter Zugriff auf die Daten wirksam unterbunden wird.
Es mussen geeignete technische und organisatorische Mallinahmen getroffen wer-
den, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese Mal3-
nahmen schlieRen unter anderem Folgendes ein:

die Pseudonymisierung und Verschliusselung personenbezogener Daten
Eine Pseudonymisierung muss nur dann durchgefuhrt werden, wenn dies fur die
Aufgabenerfullung sinnvoll ist und die Aufgabenerfullung damit moglich ist.
Sollen zum Beispiel Beratungsprotokolle verwaltet werden, ist eine
Pseudonymisierung nicht sinnvoll.

Die Daten mussen in jedem Fall durchgangig verschliisselt gespeichert
werden. Werden weitere Datentrager wie zum Beispiel USB-Sticks oder externe
Festplatten verwendet, missen die dienstlichen Daten auch dort verschlusselt
sein.

o die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

Je nach Art der Informationen stehen unterschiedliche Schutzziele im
Vordergrund: So muss sichergestellt werden kdnnen, dass Informationen
vertraulich behandelt werden, dass sie nicht absichtlich oder versehentlich
geandert werden und dass sie dann zur Verfugung stehen, wenn sie benotigt
werden. Folgende Fragen sind hierbei unter anderem zu klaren:
o Wo und wie werden die Gerate verwahrt?
Sichere Verwahrung. Zum Beispiel abschliebarer Raum oder abschlie3barer
Schrank ...7?
o Wie wird sichergestellt, dass das private Gerat nicht durch Unbefugte genutzt
werden kann?
Zum Beispiel geheimes Passwort fur den Geratezugang.
Wie wird gewahrleistet, dass andere Benutzer des Gerates, zum Beispiel
Familienangehdrige, nicht auf die dienstlichen Daten zugreifen konnen?
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Zum Beispiel durch Einrichtung verschiedener Benutzerprofile wird der Zugriff auf
die dienstlichen Daten geschutzt oder durch Ablage der Daten in einem
speziellen Bereich des Dateisystems mit eingeschrankter Zugriffsberechtigung.
Es wird empfohlen, dass das Benutzerkonto Uber keine administrativen
Berechtigungen verfugt.

o Wenn Daten an andere Stellen oder Personen ubermittelt odertransportiert
werden, mussen die Daten verschlusselt werden.

o Wohin werden welche Datenarten zu welchem Zweck Ubermittelt? Ist die
Sicherheit der Ubermittiungsmethode bekannt und angemessen?

o Wie und durch welche Software erfolgt die Verschlusselung?

o Wie werden Daten geloscht? Welche Software kommt zum Einsatz? Hinweise,
welche Software eingesetzt werden kann, finden Sie auf der Homepage des
BSI und auf dem Lehrerfortbildungsserver.

o die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wieder- herzustellen.

Folgende Fragen sind hierbei unter anderem zu klaren:

o Auf welche Weise und wie haufig erfolgen Datensicherungen, sogenannte
Backups?

o Werden die Daten gespiegelt? Wird ein Speichernetzwerk (SAN oder NAS)
eingesetzt?

e Ferner ist Folgendes zu beachten:

o Das eingesetzte Betriebssystem muss durch die Installation von Updates oder
Patches regelmaliig auf dem aktuellen Stand gehalten werden.

o Es ist generell die Moglichkeit der Authentisierung (personalisierte Anmeldung)
insbesondere beim Betriebssystem zu nutzen.

o Es ist eine Firewall einzusetzen (fur den Fall dass das Gerat sich im Internet be-
findet) sowie eine Virenschutzsoftware. Diese sind stets auf dem aktuellen
Stand zu halten.

o Empfohlen wird, samtliche Updates (Betriebssystem, Firewall, Virenschutz) au-
tomatisiert erfolgen zu lassen, dies kann durch entsprechende Konfiguration
der Software erfolgen.

o Passworter sind so zu wahlen, dass sie dem Stand der Technik entsprechen.
Infos hierzu erhalten Sie auf dem Lehrerfortbildungsserver.

o Bei der Nutzung von Webportalen darf das eingegebene Passwort nicht im
Browser fur weitere Sitzungen gespeichert werden. Dies verhindert die unbe-
rechtigte Nutzung des Webportals durch andere Nutzer Ihres privaten Umfelds,
zum Beispiel durch im Haushalt wohnende Kinder.
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o Das Loschen mit Betriebssystemmitteln reicht in der Regel nicht aus, weil
Daten trotz dieser Loschung wiederhergestellt werden konnen.

o Die Nutzung fremder Internetzugange (zum Beispiel in Internet-Cafes oder Hot-
Spots an offentlichen Platzen) ist grundsatzlich verboten, es sei denn, der Inter-
netzugang verfugt uber eine Verschlusselung. Die Nutzung des eigenen WLAN
darf nur erfolgen, wenn das WLAN sicher verschlusselt ist (zum Beispiel aktuel-
le WPA2-Verschlusselung).

o Fur die Speicherung und sonstige Verarbeitung auch verschlisselter
personenbezogener Daten von privaten Datenverarbeitungsgeraten aus
Clouds gelten die Anforderungen nach 1.14.2. der VwV ,Datenschutz an
offentlichen Schulen® entsprechend.

Auskunftsanspruch

Die Seminarleitung und gegebenenfalls der Landesbeauftragte fur den Datenschutz
und die Informationsfreiheit Baden-Wurttemberg haben gegentber den angehenden
Lehrkraften einen Auskunftsanspruch Uber die auf den privaten Geraten
gespeicherten dienstlichen personenbezogenen Daten.

Weitere Informationen zu diesen Themen finden Sie im Internet auf der Webseite
des BSI fur Privatpersonen, welche unter http://www.bsi-fuer-buerger.de zu errei-
chen ist und unter www.lehrerfortbildung-bw.de, Rubrik Recht / Schule - Daten-
schutz.
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